
 

ВНИМАНИЕ: МОШЕННИКИ! 

 

В последнее время Посольством фиксируется рост фактов 

мошенничества ганских киберпреступников. Наиболее распространённый 

вид обмана – направление по электронной почте коммерческого предложения  

о приобретении у отечественных фирм различных товаров (например, 

дизельного топлива, строительных материалов, кормов для животных и т.д.)  

в объёмах, существенно превышающих их среднемесячный торговый оборот. 

При этом выбор российского подрядчика зачастую объясняется участием  

в некоем государственном тендере. После установления первичного 

доверительного контакта мошенники начинают торопить подписание 

договора  

о поставках российской продукции в Гану. Это делается с целью ввести 

собеседника в заблуждение и заставить его потерять бдительность с тем, 

чтобы на последнем этапе запросить перевод определённой суммы на их 

банковский счёт под предлогом возможности избежать тендера. 

Следует отметить, что местные мошенники, маскируясь под реально 

существующие ганские компании, не используют корпоративные почтовые 

адреса и избегают общения по видеосвязи ввиду их возможной 

идентификации. Вместе с тем не редки случаи использования поддельных 

паспортов (зачастую с явными признаками фотомонтажа), фирменных 

бланков и сертификатов.  

В некоторых случаях для дополнительной убедительности создаются 

специальные веб-сайты, оформленные под «госстандарт».  

Например, мошеннический сайт www.ecwarp.org, маскирующийся под 

несуществующее структурное подразделение Экономического сообщества 

западноафриканских государств (ЭКОВАС). 

http://www.ecwarp.org/
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На страницах которого опубликованы смонтированные фотографии  

с реального мероприятия ЭКОВАС, на которых при этом отчётливо видно,  

что текст на официальном баннере мероприятия видоизменён с целью 

введения в заблуждение потенциальных жертв мошенников. 

 

Фейк: 
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Оригинал: 

 

 
 

В этой связи Посольство настоятельно призывает соотечественников 

проявлять бдительность и воздерживаться от заключения сомнительных  

и поспешных финансовых сделок!  

 


